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En el marco del exitoso trabajo que cumple el Instituto 
Nacional de Ciencias Forenses de Guatemala -INACIF-, el 
Laboratorio de Balística es ampliamente reconocido en 
distintos países y su ejercicio es valorado en el sistema 
nacional de justicia. El año pasado recibió 19,763 solicitu-
des, con una e�ciencia de respuesta cercana al 100 %.

El jefe del laboratorio, Ingeniero Raúl Rizzo, señala que su 
dependencia ha ido elevando la recepción de solicitudes 
periciales y la administración del INACIF ha estado a la 
altura de las necesidades asignándole más instalaciones, 
personal y tecnología innovadora.
 
Es tal el prestigio del laboratorio que personal pericial de 
otros países ha venido a Guatemala a conocerlo y a capa-
citarse en los métodos empleados. 

Desde noviembre de 2010 utiliza el Sistema Integrado de 
Identi�cación Balística –IBIS, por sus siglas en inglés–, 
herramienta para vincular dos o más hechos delictivos en 
los cuales intervino la misma arma de fuego. En Guatema-
la, hay armas de fuego que han sido utilizadas hasta en 20 
escenas de hechos delictivos, indica el ingeniero Rizzo.

En balística se conoce como “hit” a la coincidencia entre 
dos o más casos y el Laboratorio de Balística del INACIF ha 
roto records mundiales. En la actualidad está a punto de 
superar los 25 mil “hits”, una cifra que se explica no solo 
por la incidencia criminal del país sino por el desarrollo de 
herramientas útiles para el manejo de la información, 
situación que también ha inspirado simposios organiza-
dos fuera de nuestro país. 

Debido a su e�ciencia, se ha contribuido con el sistema 
de justicia determinando con certeza si los cascabillos y 
proyectiles fueron detonados y disparados, respectiva-
mente, por un arma de fuego. “Son elementos indubita-
dos que generan  aportes de considerable implicación en 
investigaciones criminales”, subraya el ingeniero Rizzo.  

DESDE ADENTRO6

Asimismo, en 2023 se realizaron 4,666 análisis 
relacionados con los que se denominan “Electrónicos 
Evacuados”, es decir, informes remitidos a diferentes 
�scalías sobre casos en los que únicamente se estudian los 
casquillos y proyectiles de arma de fuego. En estos se hace 
el análisis de Determinación de Calibre -DC-, y el resultado 
se envía en formato electrónico a cada �scalía. 
 
Se evacuaron 5,562 correlativos aleatorios, los que no 
generaron dictamen. En este rubro se incluyen o�cios 
recibidos en el laboratorio, en los que las �scalías 
reiteraron las solicitudes de peritaje, o bien, o�cios 
administrativos generados en el laboratorio, con los que se 
respondió a requerimientos puntuales que no podían ser 
evacuados por medio de dictamen pericial.

El éxito del laboratorio se fundamenta en la actitud y 
profesionalismo del personal. Édgar Geovanny Ajquejay 

Salón, perito de balística identi�cativa durante 16 años,  
destaca que la constante capacitación y la infraestructura 
son determinantes para “realizar análisis técnicos 
cientí�cos de calidad”.

Zayda Elisa Álvarez, auxiliar administrativo, resume muy 
bien el resultado de todos los que trabajan en el 
Laboratorio de Balística: 
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RESUMEN

Palabras clave: ciberacoso, grooming, brecha digital, supervisión 
parental, redes sociales.
Keywords: cyberbullying, grooming, gap, parental supervision, 
social networks.

El ciberacoso, en particular el grooming en línea, plantea 
una grave amenaza para la seguridad de los menores  de 
edad en la era digital. Este estudio presenta dos casos de 
ciberacoso en Guatemala, investigados mediante análisis 
forense de comunicaciones en aplicaciones como 
WhatsApp y Facebook Messenger. Los resultados revelan 
un patrón común: adultos que se contactan con menores 
de edad para ganar su con�anza y eventualmente 
involucrarlos en actividades sexuales. Se destaca la 
necesidad de una supervisión activa de los padres y el uso 
de herramientas de control parental para proteger a los 
menores en línea. Además, se propone una mayor 
educación y concientización sobre los riesgos del 
ciberacoso.

Cyberbullying, particularly online grooming, poses a 
serious threat to the safety of minors in the digital age. 
This study presents two cases of cyberbullying in 
Guatemala, investigated through forensic analysis of 
communications on applications such as WhatsApp and 
Facebook Messenger. The results reveal a common 
pattern: adults contacting minors to gain their trust and 
eventually involve them in sexual activities. The need for 
active parental supervision and the use of parental control 
tools to protect minors online is emphasized. 
Furthermore, increased education and awareness about 
the risks of ciberbullying.
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 ABSTRACT

Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 
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Nacional de Ciencias Forenses de Guatemala -INACIF-, el 
Laboratorio de Balística es ampliamente reconocido en 
distintos países y su ejercicio es valorado en el sistema 
nacional de justicia. El año pasado recibió 19,763 solicitu-
des, con una e�ciencia de respuesta cercana al 100 %.

El jefe del laboratorio, Ingeniero Raúl Rizzo, señala que su 
dependencia ha ido elevando la recepción de solicitudes 
periciales y la administración del INACIF ha estado a la 
altura de las necesidades asignándole más instalaciones, 
personal y tecnología innovadora.
 
Es tal el prestigio del laboratorio que personal pericial de 
otros países ha venido a Guatemala a conocerlo y a capa-
citarse en los métodos empleados. 

Desde noviembre de 2010 utiliza el Sistema Integrado de 
Identi�cación Balística –IBIS, por sus siglas en inglés–, 
herramienta para vincular dos o más hechos delictivos en 
los cuales intervino la misma arma de fuego. En Guatema-
la, hay armas de fuego que han sido utilizadas hasta en 20 
escenas de hechos delictivos, indica el ingeniero Rizzo.

En balística se conoce como “hit” a la coincidencia entre 
dos o más casos y el Laboratorio de Balística del INACIF ha 
roto records mundiales. En la actualidad está a punto de 
superar los 25 mil “hits”, una cifra que se explica no solo 
por la incidencia criminal del país sino por el desarrollo de 
herramientas útiles para el manejo de la información, 
situación que también ha inspirado simposios organiza-
dos fuera de nuestro país. 

Debido a su e�ciencia, se ha contribuido con el sistema 
de justicia determinando con certeza si los cascabillos y 
proyectiles fueron detonados y disparados, respectiva-
mente, por un arma de fuego. “Son elementos indubita-
dos que generan  aportes de considerable implicación en 
investigaciones criminales”, subraya el ingeniero Rizzo.  

Asimismo, en 2023 se realizaron 4,666 análisis 
relacionados con los que se denominan “Electrónicos 
Evacuados”, es decir, informes remitidos a diferentes 
�scalías sobre casos en los que únicamente se estudian los 
casquillos y proyectiles de arma de fuego. En estos se hace 
el análisis de Determinación de Calibre -DC-, y el resultado 
se envía en formato electrónico a cada �scalía. 
 
Se evacuaron 5,562 correlativos aleatorios, los que no 
generaron dictamen. En este rubro se incluyen o�cios 
recibidos en el laboratorio, en los que las �scalías 
reiteraron las solicitudes de peritaje, o bien, o�cios 
administrativos generados en el laboratorio, con los que se 
respondió a requerimientos puntuales que no podían ser 
evacuados por medio de dictamen pericial.

El éxito del laboratorio se fundamenta en la actitud y 
profesionalismo del personal. Édgar Geovanny Ajquejay 

Salón, perito de balística identi�cativa durante 16 años,  
destaca que la constante capacitación y la infraestructura 
son determinantes para “realizar análisis técnicos 
cientí�cos de calidad”.

Zayda Elisa Álvarez, auxiliar administrativo, resume muy 
bien el resultado de todos los que trabajan en el 
Laboratorio de Balística: 
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CON FUNDAMENTO 7

El grooming en línea, como forma de ciberacoso, 
representa un problema grave que se produce mediante 
la utilización de la tecnología con la �nalidad de intimidar, 
acosar o amenazar a menores de edad.  Es un acto 
delictivo que implica a un adulto que se pone en contacto 
con un niño, niña o adolescente con el objetivo de ganarse 
gradualmente su con�anza para involucrarlos en 
actividades sexuales.  Estas interacciones pueden variar en 
su grado de peligro, desde conversaciones con temática 
sexual hasta la obtención de material íntimo, e incluso 
llegar a encuentros físicos de naturaleza sexual (Save the 
Children, 2019).

La Real Academia Española (s.f., de�nición 1) de�ne el 
grooming como  “acoso sexual a menores de edad a través 
de medios informáticos o telemáticos, fundamentalmente 
mediante chats y redes sociales”. Los menores de edad se 
enfrentan a ciberacosadores a través de las redes sociales 
y plataformas móviles o web, donde la interacción virtual 
en muchos casos se caracteriza por la ausencia de 
controles parentales o la supervisión de un adulto. Esta 
situación aumenta su vulnerabilidad y es cada vez más 
común y peligrosa.

En 2022, el Congreso de la República de Guatemala 
aprobó el Decreto 11-2022, que reforma el Código Penal, 
en relación con delitos cometidos contra la niñez y 
adolescencia a través de medios tecnológicos. Esta 
reforma establece penas de 6 a 12 años de prisión para 
aquellas personas que, valiéndose de estos medios, 

contacten a niños o adolescentes con �nes sexuales,  
según lo indicado en el artículo 190 Bis: 

Artículo 190 Bis. Seducción de niños, niñas o 
adolescentes por el uso de las tecnologías de 
información. Quien, a través de todo tipo o clase de 
medios tecnológicos, valiéndose o no del anonimato, 
contacte a cualquier niño, niña o adolescente con el 
propósito de: 

Solicitar o recibir material con contenido sexual o 
pornográ�co, propio o de terceras personas, ya sea 
que incluya o no medios audiovisuales;

Tener o facilitar con tercera persona relaciones 
sexuales;

Facilitar la comisión de cualquier otro delito contra 
la libertad o indemnidad sexual del niño, niña o 
adolescente contactado...(p.1).

La vulnerabilidad de los menores de edad se incrementa 
cuando utilizan aplicaciones de mensajería, redes sociales 
y juegos en línea sin la supervisión de un adulto (Cahanme 
López y García Ordinola, 2021). La falta de controles 
parentales los expone a ser contactados por personas con 
intenciones maliciosas. Por consiguiente, la gestión del 
contenido y la protección de la privacidad por medio de la 
función de “control parental” son cruciales para prevenir y 
restringir estas interacciones, mediante el bloqueo de 
aplicaciones, funciones y contenido al que los menores 
pueden acceder (ver �gura 1). 

 INTRODUCCIÓN Asimismo, esta función permite monitorear y delimitar los 
tiempos de navegación en dispositivos como teléfonos 
móviles, tabletas y ordenadores (Larreátegui y Sánchez, 
2016). Se pueden encontrar diversas aplicaciones de 
control parental como, Family Link de Google y Control 
Parental de Apple. Además, la mayoría de aplicaciones, 
plataformas de streaming y juegos en línea ya ofrecen 
opciones para activar el control parental y así controlar el 
uso de estas. 

No obstante, la brecha digital, que se re�ere a la 
disparidad en el acceso y uso de tecnologías de la 
información y comunicación entre diferentes grupos, 
afecta la capacidad de supervisión que los padres y 
cuidadores pueden ejercer sobre el uso de internet por 
parte de los menores. Reducir esta brecha es esencial para 
garantizar una supervisión efectiva y proteger a los 
menores del grooming en línea.

Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 

A.

B.

C.

Figura 1. Funcionamiento de las aplicaciones de control parental en dispositivos conectados a internet. Las 
aplicaciones de control parental operan en dispositivos conectados a internet, permitiendo a los padres y cuidadores 
monitorear y gestionar el uso que los menores hacen de diversas plataformas y aplicaciones.
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escenas de hechos delictivos, indica el ingeniero Rizzo.

En balística se conoce como “hit” a la coincidencia entre 
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destaca que la constante capacitación y la infraestructura 
son determinantes para “realizar análisis técnicos 
cientí�cos de calidad”.
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bien el resultado de todos los que trabajan en el 
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El grooming en línea, como forma de ciberacoso, 
representa un problema grave que se produce mediante 
la utilización de la tecnología con la �nalidad de intimidar, 
acosar o amenazar a menores de edad.  Es un acto 
delictivo que implica a un adulto que se pone en contacto 
con un niño, niña o adolescente con el objetivo de ganarse 
gradualmente su con�anza para involucrarlos en 
actividades sexuales.  Estas interacciones pueden variar en 
su grado de peligro, desde conversaciones con temática 
sexual hasta la obtención de material íntimo, e incluso 
llegar a encuentros físicos de naturaleza sexual (Save the 
Children, 2019).

La Real Academia Española (s.f., de�nición 1) de�ne el 
grooming como  “acoso sexual a menores de edad a través 
de medios informáticos o telemáticos, fundamentalmente 
mediante chats y redes sociales”. Los menores de edad se 
enfrentan a ciberacosadores a través de las redes sociales 
y plataformas móviles o web, donde la interacción virtual 
en muchos casos se caracteriza por la ausencia de 
controles parentales o la supervisión de un adulto. Esta 
situación aumenta su vulnerabilidad y es cada vez más 
común y peligrosa.

En 2022, el Congreso de la República de Guatemala 
aprobó el Decreto 11-2022, que reforma el Código Penal, 
en relación con delitos cometidos contra la niñez y 
adolescencia a través de medios tecnológicos. Esta 
reforma establece penas de 6 a 12 años de prisión para 
aquellas personas que, valiéndose de estos medios, 

contacten a niños o adolescentes con �nes sexuales,  
según lo indicado en el artículo 190 Bis: 

Artículo 190 Bis. Seducción de niños, niñas o 
adolescentes por el uso de las tecnologías de 
información. Quien, a través de todo tipo o clase de 
medios tecnológicos, valiéndose o no del anonimato, 
contacte a cualquier niño, niña o adolescente con el 
propósito de: 

Solicitar o recibir material con contenido sexual o 
pornográ�co, propio o de terceras personas, ya sea 
que incluya o no medios audiovisuales;

Tener o facilitar con tercera persona relaciones 
sexuales;

Facilitar la comisión de cualquier otro delito contra 
la libertad o indemnidad sexual del niño, niña o 
adolescente contactado...(p.1).

La vulnerabilidad de los menores de edad se incrementa 
cuando utilizan aplicaciones de mensajería, redes sociales 
y juegos en línea sin la supervisión de un adulto (Cahanme 
López y García Ordinola, 2021). La falta de controles 
parentales los expone a ser contactados por personas con 
intenciones maliciosas. Por consiguiente, la gestión del 
contenido y la protección de la privacidad por medio de la 
función de “control parental” son cruciales para prevenir y 
restringir estas interacciones, mediante el bloqueo de 
aplicaciones, funciones y contenido al que los menores 
pueden acceder (ver �gura 1). 

PRESENTACIÓN DE LOS CASOS
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Asimismo, esta función permite monitorear y delimitar los 
tiempos de navegación en dispositivos como teléfonos 
móviles, tabletas y ordenadores (Larreátegui y Sánchez, 
2016). Se pueden encontrar diversas aplicaciones de 
control parental como, Family Link de Google y Control 
Parental de Apple. Además, la mayoría de aplicaciones, 
plataformas de streaming y juegos en línea ya ofrecen 
opciones para activar el control parental y así controlar el 
uso de estas. 

No obstante, la brecha digital, que se re�ere a la 
disparidad en el acceso y uso de tecnologías de la 
información y comunicación entre diferentes grupos, 
afecta la capacidad de supervisión que los padres y 
cuidadores pueden ejercer sobre el uso de internet por 
parte de los menores. Reducir esta brecha es esencial para 
garantizar una supervisión efectiva y proteger a los 
menores del grooming en línea.

Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 
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Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 
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primer intento de abuso físico fue el 21 de agosto, cuando 
Emanuel ingresó en la vivienda de la menor. No obstante, 
ella se asustó y el individuo optó por abandonar el hogar 
de la niña a los pocos minutos de haber entrado.  Luego de 
esto, continuaron las conversaciones y bajo manipulación 
consiguió que Arielle aceptara que la visitara en su 
dormitorio un sábado por la noche, a escondidas de la 
familia de la niña. El abuso sexual físico hacia la menor se 
perpetró el 27 del mismo mes, según el material extraído 
del dispositivo.
  
Extractos de la conversación entre ambos documentan 
dos semanas en las cuales el agresor realiza el primer 
contacto con la menor por el chat de Facebook 
Messenger. Luego de varios días de comunicación logra 

ganarse su con�anza, evidenciando cómo de forma 
gradual va aumentando el tono de la conversación hasta 
el punto de que el agresor le hace invitaciones a su casa, le 
pide que use cierto tipo de ropa y busca la manera de verla 
a solas, visitándola inclusive en su cuarto.

Según lo establecido en la línea de tiempo de este caso, 
las conversaciones se hacían regularmente por la noche, 
ya que en el día la joven se encontraba en compañía de su 
familia o estudiando y el agresor trabajaba. 
Adicionalmente, se pudo constatar que Emanuel 
mantenía comunicación con varias mujeres al mismo 
tiempo.  Las conversaciones �nalizaron hasta que la mamá 
de la menor revisó el teléfono y se percató del contenido 
de dicha conversación.

DISCUSIÓN

La labor del Laboratorio de Informática Forense es crucial 
para combatir el grooming, ya que permite obtener y 
analizar pruebas digitales esenciales para las 
investigaciones de este tipo de acoso. Por ejemplo, se 
pueden generar líneas de tiempo a partir de los registros 
contenidos en los distintos dispositivos telefónicos 
proporcionados, analizando comunicaciones y contenido 
multimedia según lo requerido en las solicitudes de 
peritaje.
 
En el primer caso, el laboratorio efectúo la extracción de 
datos de los dispositivos móviles, incluyendo chats, 
historial de geolocalización, registros de llamadas, 
imágenes, videos y audios. La información extraída reveló 
un patrón de grooming a través de diversas frases, desde la 
selección de la víctima hasta la realización de peticiones 
de naturaleza sexual (ver �gura 3). La representación 
basada en la conversación extraída del dispositivo móvil 
ilustra cómo el agresor estableció contacto con la menor, 
ofreciéndo regalos y acosándola con intenciones sexuales. 
La �gura muestra cómo las interacciones iniciales 
inofensivas se transformaron en manipulación, 
culminando en amenazas.

Para llevar a cabo el análisis forense de los dispositivos 
móviles, se utilizó la herramienta Cellebrite UFED 4PC, una 
solución avanzada en el campo de la informática forense. 

Cellebrite UFED 4PC permite realizar tres tipos principales 
de extracciones de datos, como lo describe Di Lorio (2013):

Extracciones Físicas: Este método posibilita la 
obtención de una copia completa de todos los datos 
almacenados en el dispositivo, incluyendo información 
eliminada y oculta. Requiere permisos especiales y 
puede ser un proceso complejo y prolongado, pero 
ofrece una visión exhaustiva de los datos.

Extracciones del Sistema de Archivos: Este enfoque 
se centra en recuperar datos directamente desde el 
sistema de archivos del dispositivo, incluyendo la 
estructura de carpetas y archivos visibles. Aunque no 
proporciona una copia completa bit a bit del 
almacenamiento, es menos invasivo y puede ser 
su�ciente para muchas investigaciones.

Extracciones Lógicas: Esta técnica menos invasiva se 
basa en obtener datos accesibles a través del sistema 
operativo del dispositivo, como contactos, mensajes y 
registros de llamadas. Aunque no permite recuperar 
información eliminada, es compatible con la mayoría 
de los dispositivos y es más rápida de ejecutar.

Estos métodos hicieron posible obtener una amplia 
variedad de datos, incluso en aplicaciones móviles 
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Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 
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protegidas, permitiendo obtener una copia descifrada de 
la información. Posteriormente, la información extraída 
fue procesada utilizando un programa forense 
especializado en análisis y decodi�cación, que también 
propicia la generación de informes en diferentes formatos. 
Estos informes facilitan la visualización y comprensión del 
contenido extraído, lo cual es esencial para la presentación 
clara y detallada de las pruebas.

En el segundo caso, se recibió un teléfono bloqueado con 
un PIN de 6 dígitos. Dada la negativa de la menor de 
proporcionar las credenciales de acceso, se recurrió a un 
ataque de fuerza bruta, importando diccionarios de 
contraseñas personalizados en el programa Oxygen 
Forensic Detective. Este proceso permitió obtener los 
dígitos necesarios para desbloquear el dispositivo, que 
tenía el sistema operativo Android. Tras dos semanas de 
intentos se logró acceder a la información de las bases de 
datos de la aplicación de chat de Facebook. El análisis de 
los chats mostró cómo el agresor estableció contacto y en 
un periodo de casi dos semanas, incrementó 
gradualmente la intensidad de la conversación, resultando 
en un abuso físico (ver �gura 4).

Ambos casos son paradigmáticos de grooming. Los 
resultados de los análisis realizados en el Laboratorio de 
Informática Forense condujeron a identi�car acosadores 
en línea que establecieron relaciones engañosas con 
menores de edad con el objetivo de abusar físicamente y 
obtener material con contenido sexual. Además de 
facilitar la extracción de contenido y la creación de una 
línea de tiempo de los eventos, estos análisis permitieron 
identi�car similitudes entre ambos casos al examinar las 
fases del grooming.

A pesar de que varios autores, como Pasca et al. (2022), 
Winters et al. (2020), y Lanning y Dietz (2014), han descrito 
diversas fases del grooming que varían de tres a ocho 
pasos (ver �gura 2), el análisis de varios casos de acoso 
hacia menores de edad trabajados en el laboratorio ha 
evidenciado seis fases comunes:

Selección de la víctima: El agresor inicia el contacto 
con el menor, agregándolo a una red social o chat de 
WhatsApp.

Rastreo de su entorno familiar y de con�anza: El 
agresor busca ganarse la con�anza del menor, 
conociendo sus rutinas y detalles personales, 
ofreciendo regalos para volverse cercano a la víctima.

Aislamiento de la víctima: El agresor intenta 
mantener la relación en secreto, identi�cando quién 
tiene acceso a las cuentas o al teléfono móvil del 
menor.

Desarrollo de con�anza: El agresor busca obtener 
confesiones personales o íntimas del menor.

Desensibilización al contenido sexual y al contacto 
físico: El abusador introduce temas sexuales mediante 
persuasión, buscando familiarizar al menor con actos 
sexuales.

Realización de peticiones de naturaleza sexual: El 
agresor manipula al menor para encuentros físicos o 
para obtener material sexual, utilizando técnicas de 
chantaje o manipulación.

Una observación relevante en la experiencia, como 
perito del Laboratorio de Informática Forense, es que 
en 1 de cada 10 casos de grooming analizados no se 
tenía activado ningún control parental en los 
dispositivos utilizados por los menores. Esto destaca la 
importancia de que los padres y tutores implementen 
medidas de control parental para proteger a los 
menores de los riesgos en línea.
 
Las estadísticas sobre el uso de controles parentales 
indican que un porcentaje signi�cativo de padres no 
implementa estas medidas adecuadamente. Por 
ejemplo, según un comunicado del Instituto Federal de 
Telecomunicaciones de México (2022), aunque el        
62.7 % de los padres han implementado algún tipo de 

Figura 2. Las principales fases del grooming. El número de fases descritas 
pueden variar dependiendo del autor; sin embargo, �nalmente estas 
engloban siempre las mismas características.



Intenta volver familiar
temas sexuales

Realiza peticiones de
naturaleza sexual

Utiliza chantaje o manipulación

Agresor inicia contacto
con la menor

Busca ganarse la con�anza de
la víctima y rastrear su entorno

Busca obtener confesiones

Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 
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control en sus redes móviles (como control del tiempo 
de uso), solo el 12.5 % utiliza herramientas especí�cas 
como Google Family Link para un control parental más 
completo. Estos datos re�ejan una notable discrepancia 
entre la conciencia de los riesgos en línea y la utilización 
efectiva de medidas preventivas. La supervisión parental 

y el uso de herramientas de control parental son 
fundamentales para proteger a los menores de peligros 
como el ciberacoso y el grooming. Promover el uso 
efectivo de estas herramientas y educar a los padres 
sobre su importancia podría signi�cativamente 
aumentar la protección de los niños en el entorno 

Figura 3. Fases del grooming en el caso 1. Se muestra una representación basada en la conversación extraída del dispositivo móvil del caso 1. 
Las imágenes presentadas no son reales; han sido recreadas utilizando una aplicación para �nes ilustrativos. El diálogo exhibido no reproduce 
textualmente la conversación original, ya que se han realizado modi�caciones en las palabras, aunque se ha mantenido el sentido y la esencia 
de lo discutido.

Figura 4. Ejempli�cación del caso 2. La �gura muestra 
una representación basada en una conversación en 
Facebook Messenger. Las imágenes no son reales; han 
sido recreadas con una aplicación con �nes ilustrativos. El 
diálogo presentado no es una reproducción textual de la 
conversación original, ya que las palabras han sido 
modi�cadas, pero se ha conservado el sentido y la 
esencia de lo discutido.



Los nombres de las personas involucradas, edades y las 
fechas de los eventos que se describirán a continuación, 
fueron modi�cados para proteger la con�dencialidad 
de los casos.

CASO 1

“Eva” es una adolescente de 13 años de edad que vive en 
una aldea de Jalapa junto a su madre y su hermano menor 
(Tony). Eva, durante el último trimestre del 2022 mantuvo 
comunicación mediante la aplicación de mensajería 
WhatsApp con el señor José Manuel, “don José” o “tío 
chepe”, quien tiene 55 años de edad. José la conoce desde 
niña porque es su tío y son vecinos.  Eva, Tony y los hijos 
de don José juegan juntos. La mamá de Eva con�aba 
plenamente en ella, sin embargo, no la dejaba salir sin la 
compañía de Tony. 

Las conversaciones se inician en la segunda quincena de 
noviembre de 2022, en las cuales se evidencia que la niña 
visitaba el hogar de su tío Chepe, pues allí vivían sus 
primitos. Ella y Tony solían verse con los niños por las 
tardes para jugar, situación que aprovechó el abusador 
para contactarla de forma maliciosa y poder agregarla a 
su agenda telefónica y a la aplicación WhatsApp. 
Posteriormente, buscó saludarla por el chat, comenzó a 
ofrecerle regalos y a acosarla constantemente, puesto que 
la niña se negaba a visitarlo a solas, como él solía pedirle. 
Don José a�rma estar enamorado de ella y sentirse en 
desventaja, pues la edad de él jamás le permitiría 
mantener una relación con la niña. Este se victimiza y le 
hace varias ofertas de índole económico con la intención 
de poderla atraer. 

Sin embargo, a medida que pasan los días, y dada la 
negativa de la niña de "darle un beso", don José intensi�ca 

el tono de las conversaciones, recurriendo a frases 
�gurativas con intenciones sexuales. Incluso llega al 
punto de amenazar con revelar a la madre de Eva la 
comunicación que mantenían, inventando una historia 
para presionar a la sobrina a continuar permitiendo el 
abuso y poder tener algún tipo de contacto físico con Eva. 
Finalmente, Eva decidió contarle a su mamá lo sucedido y 
pusieron la denuncia en el Ministerio Público contra el 
acosador.

CASO 2

“Arielle Vásquez” tiene 14 años de edad, vive en la ciudad 
capital de Guatemala junto a sus padres y hermanos. Ella 
mantuvo comunicación durante dos semanas por la 
aplicación Facebook Messenger con “Emanuel Orantes”, 
de 23 años, quien le envió invitación a la red social. Ella lo 
aceptó, ya que es hermano de su amiga “Beberly”  y 
conocido de la familia. Además, él trabaja por el sector 
que conduce a la escuela a la que ella asiste y se han 
saludado a la distancia en un par de ocasiones.

La primera interacción tuvo lugar el 12 de agosto de 2022, 
por el chat de Messenger. Emanuel la saludó y fue muy 
educado con Arielle, con la aparente intención de ganarse 
su con�anza y conocer sus movimientos. Tres días 
después, el agresor incitaba a la menor para enviarle 
fotografías, y le realizaba solicitudes para reunirse solo los 
dos, con la excusa de que quería entregarle un regalo. A 
partir del quinto día, él comenzó a decirle que estaba 
enamorado de ella y le prometió que iban a vivir juntos 
para siempre.

De acuerdo con los reportes de llamadas, contenido de las 
conversaciones y al historial de geolocalización 
almacenados en Google Maps, se pudo determinar que el 
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La protección de los menores de edad en línea es una 
prioridad crucial para prevenir casos de ciberacoso y 
grooming, como los documentados en este artículo. La 
supervisión activa de los padres y el uso de herramientas 
de control parental son fundamentales para protegerlos 
en el entorno digital. De acuerdo con los datos 
registrados, se destaca la necesidad de una mayor 
concienciación y aplicación de estas medidas de 
protección.

Es esencial establecer límites de tiempo para la 
navegación en línea, deshabilitar las opciones de chat por 
defecto en las plataformas de juegos en línea, y revisar 
constantemente el contenido de las conversaciones 
activas. Estas prácticas no solo reducen la exposición de 
los menores a posibles acosadores, sino que también 
permiten a los padres identi�car comportamientos 
sospechosos de manera temprana. Además, las campañas 
de concienciación dirigidas tanto a adultos como a 
menores son vitales para educar a todos sobre los riesgos 
del ciberacoso y cómo manejar los servicios en línea de 
manera segura. Estas campañas deben enfatizar la 
importancia de un ambiente de con�anza, donde los 
menores se sientan seguros para comunicar cualquier 
situación de peligro o acoso que enfrenten.

 

Asimismo, la labor del Laboratorio de Informática Forense 
es crucial en la lucha contra el grooming. La capacidad de 
este laboratorio para extraer y analizar datos de 
dispositivos móviles es capaz de proporcionar pruebas 
fundamentales en las investigaciones de acoso en línea. 
Estas herramientas avanzadas permiten obtener una 
comprensión detallada de las tácticas utilizadas por los 
acosadores y ayudan a las autoridades a intervenir de 
manera efectiva. La tecnología forense, combinada con la 
supervisión parental y la educación, constituye una 
estrategia integral para proteger a los menores en la era 
digital.

CONCLUSIONES
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Desde el punto de vista de la �siopatología, las as�xias se 
caracterizan por un intercambio  ine�ciente de gases 
respiratorios y una reducción del �ujo sanguíneo, lo que 
disminuye la disponibilidad de oxígeno para los tejidos 
periféricos y potencialmente, para el cerebro. Esto deriva 
en un consumo disminuido de oxígeno, lo que conlleva a 
un cambio del metabolismo tisular aerobio a uno 
anaerobio (Bautista Hernandez et al., 2019).  

Se pueden identi�car 8 causas principales de as�xia, 
según el mecanismo �siopatológico que las genera, 
abarcando desde factores externos hasta condiciones 
internas del cuerpo:

Por ausencia completa o parcial de la concentración 
de oxígeno, ya sea por sustitución con otro tipo de 
gas o compuesto químico.

Compresión de los ori�cios respiratorios externos y
obstrucción del tracto respiratorio. 

Restricción de movimientos respiratorios del tórax.

Enfermedades del parénquima pulmonar que 
impiden o di�cultan el intercambio gaseoso.

Disminución de la función cardiaca, lo cual limita la 
concentración de oxígeno en la sangre. 

Discrasias sanguíneas que alteran la capacidad de los 
eritrocitos para transportar moléculas de oxígeno.

Incapacidad de los propios tejidos para utilizar las 
moléculas de oxígeno. 

En medicina legal, la as�xia se de�ne como la di�cultad o 
ausencia de la función respiratoria. El análisis de estos 
casos requiere un enfoque meticuloso, que incluya 
cuidado, método, técnica y contraste de hipótesis para 
hallar la causa de la muerte, aprovechando que cada 
mecanismo de as�xia posee características particulares 
(Brites Niara et al., 2020). 

Entre los mecanismos de as�xia mencionados, se destacan 
aquellos de origen mecánico, que pueden ocurrir por 
estrangulación, sumersión, oclusión de ori�cios 
respiratorios o ahorcamiento. Este último, el 
ahorcamiento, se de�ne como la muerte producida por la 
constricción del cuello; una forma de estrangulación por 
ligadura en la cual se aplica una fuerza externa al cuello, lo 
que resulta en la tracción gravitacional de este, por el peso 
del cuerpo. Consecuentemente, se comprimen los vasos 
sanguíneos del cuello, causando una irrigación 
insu�ciente del tejido cerebral y una posible obstrucción 
de la tráquea, que deriva en una as�xia. 

Una característica notable en un ahorcamiento es cuando 
el lazo está por arriba de la laringe, y se produce una 
elevación con desplazamiento posterior de la base de la 
lengua y el piso de la boca (Kurtulus et al., 2013). La 
energía cinética generada en los ahorcamientos es 
considerable, ya que oscila entre 1820 y 7310 joules, 
dependiendo del peso de la víctima y la longitud de la 
cuerda (Solano González, 2008; Leccia et al., 2017). Esta 
energía generada sobre el cuerpo es la responsable de 
algunas de las lesiones características de los 
ahorcamientos.
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Otro mecanismo de muerte descrito en el ahorcamiento 
es la presión ejercida sobre los barorreceptores situados 
en los senos carotídeos, las vainas carotídeas y el cuerpo 
carotídeo, conocido como paro cardíaco re�ejo o choque 
vasovagal; este re�ejo puede causar una parada cardíaca 
inmediata (Solano González, 2008).

La as�xia por ahorcamiento conlleva una muerte de índole 
traumática, y aunque su etiología por lo general es suicida, 
también se han reportado casos accidentales (Fernandes 
Tavares, 2019). Según Vargas-Alvarado  (2016), esta forma 
de muerte no se limita únicamente a suicidios y 
accidentes, sino que también puede observarse en 
homicidios, e incluso simulaciones de suicidio. Cada caso 
presenta características singulares; sin embargo, con base 
en las lesiones y dependiendo de las condiciones en las 
cuales se desarrolló el ahorcamiento, es posible realizar 
hipótesis sobre la forma en la cual se produjo el hecho.  

Las ahorcaduras pueden provocar una variedad de 
lesiones físicas, como daño externo en la super�cie del 
cuello, fracturas cervicales y lesiones características en 
otras áreas del cuerpo. Por lo tanto, es fundamental 
estudiar estas lesiones para determinar la autenticidad de 
una ahorcadura y la posibilidad de una simulación de 
suicidio, así como para evaluar la fuerza aplicada al 
momento de la suspensión del cuerpo con un lazo o 
elemento similar. 

En cuanto a la frecuencia de suicidios en diferentes 
regiones del mundo, el dato  es alarmante. Según la 
Organización Mundial de la Salud (2019)  
aproximadamente 700,000 personas cometen suicidio 
cada año, principalmente en zonas rurales de países con 
ingresos bajos, así como áreas afectadas por con�ictos 
armados o epidemias. Los métodos más utilizados son la 

intoxicación por plaguicidas y el ahorcamiento, 
especialmente entre personas de la segunda a la quinta 
década de vida (World Health Organization, 2021; 
Sabrinskas et al., 2022). El suicidio por ahorcamiento se 
presenta a nivel mundial y es uno de los métodos suicidas 
más comunes en algunos países. Por ejemplo, en Estados 
Unidos de América, el ahorcamiento �gura entre la 
segunda y tercera causa más frecuente de suicidio en 
jóvenes y adultos jóvenes (Francis Adedayo et al., 2019).

Sibón et al. (2006a) reportaron que las muertes por 
ahorcamiento representaron el 44 % del total de suicidios 
en España, el 34.4 % en los Estados Unidos y el 55 % en 
Brasil. En México, en el periodo de 2010 a 2020 se 
registraron 55,745 casos de muertes por as�xia, siendo el 
83 % de ellos individuos del género masculino. En general, 
las as�xias correspondieron al 80 % del total de suicidios y 
se categorizaron como ahorcamiento, estrangulamiento o 
sofocación, lo que sugiere que las as�xias mecánicas son el 
método de elección para las acciones suicidas en México 
(Instituto Nacional de Estadística y Geografía, 2020). Estos 
datos son similares a lo reportado en un estudio 
retrospectivo en el norte de Italia, en el que se encontró 
que el 40 % de todas las as�xias fueron por ahorcamiento, 
82 % de estas en individuos del género masculino (Russo 
et al., 2016).

En el presente estudio se analizaron 14 variables en 
cadáveres ahorcados de tipo sociodemográ�cas, 
características de la suspensión (completa o incompleta) y 
signos macroscópicos hallados en la autopsia como 
congestivos, lesiones macroscópicas super�ciales, y 
lesiones macroscópicas propias de las estructuras del 
cuello, y su relación con ahorcaduras reales o simuladas.


